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Ransomver kao model pruZanja usluga

(Ransomware-as-a-Service)

Ransomver predstavlja jednu od najzastupljenijih internet pretnji. Statisticki podaci Evropske agencije za
mreznu i informacionu bezbednost (ENISA)* ukazuju da je tokom 2022. godine zabeleZen pad broja
iznudenih plaé¢anja Zrtava ransomver napada, dok se u 2023. godini ponovo beleZi njihov porast, bas kao i
porast broja naplac¢enih iznuda. Uzrok porasta je uvodenje tzv. "'Duple iznude" kao dodatnog oblika
iznudivanja. Ukoliko uzmemo u obzir i ¢injenicu prisustva vestacke inteligencije i moguénosti njene
zloupotrebe, to nam jasno moZe ukazati da ¢e ransomver napad i dalje biti u samom vrhu liste
najzastupljenijih sajber napada i da je primena preventivnih mera jedna od najboljih metoda zastite od
ransomver napada.

Ransomver (eng. Ransomware), je tip malvera (maliciozni programski kod) koji je usmeren na neovlas¢eno
pristupanje informacionim sistemima ili uredaju, sa zadatkom da korisniku limitira pristup, ili da zakljuca
odredene fajlove i datoteke i na taj nacdin u potpunosti onemoguci pristup napadnutom informacionom
sistemu ili uredaju. Krajnji cilj napadaca je protivpravno sticanje imovinske koristi, ali moZe biti
zloupotrebljen i za ostvarivanje politickih, odnosno haktivistickih ciljeva. Nakon neovlas¢enog pristupa i
zakljucavanja fajlova ili datoteka, napadaci $alju poruku koja se pojavljuje na monitoru zrtve koja sadrzi
instrukcije za otkup dekripcionih klju¢eva (programski kod za otkljucavanje), koji bi Zrtvi trebalo da omoguci
ponovni pristup inficiranim fajlovima ili datotekama.

Tokom svog razvoja, ransomver je predstavljao tip sajber napada koji je, pre svega, bio usmeren na fizicka
lica, odnosno pojedince. Razlog tome je bio nizak nivo sajber kulture pojedinca, koja se najpre ogledala u
kreiranju samo jedne i ¢esto jednostavne lozinke za pristup internet nalozima, kao i neadekvatna zastita
uredaja u vidu odsustva licenciranih antivirusnih softvera. Maliciozni programski kod za otkljuavanje
enkriptovanih fajlova i datoteka je ¢esto bio loSeg kvaliteta i nije otklju¢avao sve inficirane datoteke. Sa
druge strane Cest problem je predstavljala i nemoguénost brze realizacije iznude zahtevane sume novca.
To su bila dva osnovna izazova sa kojima su se suocavale Zrtve, ali i napadaci prilikom koriséenja
ransomvera.

Sa unapredenjem malicioznog programskog koda, rastao je i nivo sofisticiranosti napada, Sto je hakerima
omogucilo da usmere svoje napade na mala i srednja preduzeca, a zatim i na vece i bolje zasti¢ene sisteme.
Onemogucavanje rada velikih sistema predstavlja veliki izazov kako za konkretno pravno lice, tako i za sve
one koji koriste usluge ili proizvode napadnute organizacije.

Organizovanje sajber napada na pravna lica je napadacima omogudilo i vecu zaradu, Sto je kasnije vodilo
ka organizovanju veceg broja hakera u ,,korporativni model poslovanja”, kao i razvoja RaaS (Ransomware-
as-a-Service) usluga.

Raas usluge zapravo predstavljaju novi biznis model dizajniran od strane veéih i ozbiljnijih hakerskih grupa
koje kreiraju odredeni tip ransomvera i nude ga na prodaju zainteresovanim kupcima, bilo da je re¢ o
drugim hakerskim grupama, bilo da govorimo o potencijalnim kupcima

* https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
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koji nemaju tehnicka znanja, ali iz odredenih interesa Zele da pokrenu ransomver napad na neki
informacioni sistem. Hakerske grupe svoje RaaS usluge najées¢e nude zainteresovanim kupcima putem
reklama na Dark Web-u. Kupac se mozZe odluciti za razliiti ,,paket usluga” koje su dostupne u
odgovaraju¢em cenovnom rangu - od jednokratne usluge, pa sve do mesecnih ili drugih odgovarajudih
modela ,,pretplate”.

U produZetku se nalazi kratak opis osnovnih deset koraka za izvrSavanje Ransomver napada:

1. analiza i odabir potencijalne Zrtve,

2. analiza odbrambenih kapaciteta informacionog sistema Zrtve,

3. ukoliko Zrtva ima kvalitetnu zastitu sistema, pristupa se analizi odbrambenih kapaciteta informacionog
sistema povezanih kompanija sa kojima Zrtva ima ostvarenu poslovnu saradnju, kako bi se upalo preko
tih sistema koji imaju slabiju odbranu,

4. upad u sistem Zrtve (najcesce to moze biti pomodu fisinga, kompromitacije poslovne korespondencije
— BEC, iskoriS¢avanja ranjivosti sistema koji nije aZuriran, ili RDP pristupa) koji napadacima omogucava
pristup informacionom sistemu Zrtve,

5. kopiranje podataka iz sistema Zrtve na sistem napadaca za potrebe ,,Duple iznude”,

6. analiza poslovnih procesa i podataka na osnovu preuzetih informacija iz sistema zrtve,

7. aktiviranje odgovaraju¢eg ransomver programskog koda koji zakljuéava datoteke na informacionom
sistemu zrtve,

8. zahtevanje otkupa dekripcionih kljuc¢eva u kripto valuti,

9. pretnjajavnim objavljivanjem prekopiranih poslovnih i licnih podataka putem medija (,,Dupla iznuda”),

10. dostavljanje dekripcionih kljuceva (u slu¢ajevima kada Zrtva plati iznudenu sumu novca).

Vodeni ,,korporativnim modelom poslovanja’” hakerske grupe se danas uglavhom organizuju i rade u
timovima. Jedna grupa radi analizu finansijskih i poslovnih podataka prilikom odabira Zrtve, dok drugi
timovi mogu raditi na analizi povezanih kompanija u nameri da zloupotrebom resursa povezane kompanije
omoguce napadacima laksi pristup sistemu krajnje Zrtve ransomver napada.

Za potrebe napada, hakeri se najéeSce odlucuju za finisg napad, kao ulazni vektor, ali to mozZe biti i
iskoris¢avanje neke od ranjivosti informacionog sistema Zrtve, kao i zloupotreba RDP (Remote Desktop
Protocol) pristupa sistemu.

Nakon upada u sistem Zrtve, hakeri rade detaljnu analizu poslovnih procesa i podataka, kako bi na osnovu
te analize mogli da organizuju napad i definiSu koji je realni iznos otkupa koji mogu zahtevati od Zrtve. U
ovom koraku hakeri takode preuzimaju odredenu koli¢inu podataka iz informacionog sistema Zrtve i
kopiraju ih na svoje sisteme. Tako prikupljeni podaci im sluZe za kasniju pretnju kojom Zele dodatno da
prisile Zrtvu da plati iznos otkupa. Ukoliko bi Zrtva odbila pla¢anje otkupa, napadaci bi zapretili
objavljivanjem prikupljenih poslovnih i licnih podataka celokupnoj javnosti, putem medija, Sto predstavlja
tzv. ,,Duplu iznudu”.

Preporuka Nacionalnog CERT-a Republike Srbije je da se otkupniiznos ne plaéa, jer se na taj nacin finansira
kriminalno delovanje hakerskih grupa, pri ¢emu nema nikakvih garancija da ¢e Zrtva dobiti dekripcione
kljuceve, ili da ¢e dobijeni kljucevi u potpunosti omoguditi pristup i koriS¢enje podataka koji su bili
zaklju¢ani ransomverom tokom napada. Sa druge strane, ukoliko se plati otkupni iznos, hakerske grupe se
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Cesto opredeljuju da i u buduénosti ponove napad na istu organizaciju ili kompaniju, bez obzira na poruku
da ¢ée, ukoliko im se prvi put uplati trazeni iznos, zauvek nestati iz sistema te Zrtve i nece se vise vracati.

Posledice ransomver napada mogu imati veoma negativan uticaj na poslovanje, profit, ali i reputaciju
organizacije il kompanije, zbog Cega je znacaj primene preventivnih mera zastite u interesu svih zaposlenih
u jednoj organizaciji ili kompaniji, kao i povezanih poslovnih partnera sa kojima je ostvarena dobra saradnja.
Takode, znacaj primene preventivnhih mera se moze odnositi i na sve korisnike kojima se nude usluge
odredene organizacije ili kompanije.

Preventivne mere, koje se mogu preduzeti u cilju zastite od ransomver napada, su:

1.

N
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redovno aZzuriranje operativnih i aplikativnih softvera, kako bi bile primenjene sve dostupne zakrpe
za otkrivene ranjivosti,

segmentiranje mreze kojim se jedna velika mreza pretvori u skup manjih delova mreze, ¢ime se
onemogucava brzo potencijalno Sirenje malvera po celokupnoj mrezi,

instalacija licenciranog programa za zastitu raCunara od virusa i malvera,

redovno kreiranje rezervnih kopija svih vaznih datoteka i fajlova,

redovno testiranje rezervnih kopija,

uvodenje i primena multifaktorske autentifikacije kao dodatnog sloja zastite,

kontrola pristupa informacionom sistemu sa udaljenih lokacija,

kontinuiran rad na podizanju svesti zaposlenih o bezbednosnim pretnjama, koji se najpre ogleda
u:

kreiranju kompleksnih lozinki,

primena principa: jedan nalog — jedna lozinka

koris¢enju sluzbenih imejl naloga iskljucivo u korporativne svrhe,

izbegavanju klika na link ili otvaranje priloga u imejlu koji stighe od nepoznatog posiljaoca, jer se
fisSing Cesto koristi kao ulazni vektor za ransomver napade,

cuvanju li¢énih ili finansijskih podataka, odnosno da ih ne treba deliti putem: imejla, SMS ili ¢et
poruka, telefonskog poziva ili u direktnom razgovoru sa nepoznatim osobama,

proveri domena internet stranica koje se posecuju, imajuci u vidu da se na internetu nalazi veliki
broj kompromitovanih internet stranica putem kojih se Sire maliciozni sadrzaji.

Ostale mere prevencije, prevashodno usmerene na poslovne korisnike, moZete pogledati u nasoj
publikaciji ,,Preporuke za zastitu od ransomver napada”.
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